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POLICE

Umfassender Schutz
vor unangenehmen Uberraschungen

So beugen Sie den finanziellen Folgen von
Hackern, Betrigern, kriminellen Mitarbeitern vor
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Volksbanken Raiffeisenbanken




Gerade im Fall von Datenverlust oder

Datenmanipulation kann es zu teuren

Betriebsunterbrechungen kommen.

[

Wirtschafts- und Internetkriminalitat —
die stetig wachsenden Betriebsrisiken

Uberzeugende Produkte und Dienstleistungen entwickeln, neue Kunden
akquirieren, Marktanteile halten und ausbauen, Arbeitsplatze sichern:

FUr Unternehmer und Fihrungskrafte bringt jeder Tag neue Herausforderungen.

Wer hat da noch Zeit, sich mit den mdglichen Folgen Die Fakten sprechen eine deutliche Sprache:
von Wlnschaﬂsknmnahtat fiir das Unternehmen B Im Bereich der Wirtschaftskriminalitadt sind
auseinanderzusetzen?

laut aktueller Kriminalstatistik in den letzten
fiinf Jahren durchschnittlich iiber 87.000

Man kennt seine Kunden und seine Dienstleister - N .
Falle pro Jahr zu verzeichnen.

ebenso die Mitarbeiterinnen und Mitarbeiter, die

oft schon lange fiir den Betrieb tatig sind B Die registrierten Fille von Datenverdnderung,

Betrug, Computersabotage und das Ausspdhen
von Daten sind in den letzten Jahren stetig
angestiegen.

Bedenken Sie aber: Unerkannte oder verdrangte
Risiken bergen besondere Gefahren. Mitunter
konnen sie fiir das Unternehmen sogar existenz-

bedrohende Folgen haben. Mittelstand zunehmend im Visier der

Wirtschaftskriminellen

Von den Folgen der zunehmenden Wirtschafts-
kriminalitdt sind keineswegs nur die GroRunter-
nehmen betroffen. Zunehmend macht sich dieses
Problem auch bei mittelstdandischen Betrieben
bemerkbar. Das geht aus einer Studie der
Wirtschaftspriifungsgesellschaft KPMG hervor.
Demnach wurde jedes vierte mittelstdndische
Unternehmen in der Vergangenheit schon einmal
Opfer wirtschaftskrimineller Handlungen.



Von Hackern und Betrligern -
lhrem Unternehmen drohen unterschiedliche Risiken

,Bei uns doch nicht ... " So reagieren
viele Unternehmer und Flhrungskrafte,
wenn es um die Gefahren der Wirt-
schafts- und Internetkriminalitat geht.
Niemand sollte aber dieses Risiko auf

die leichte Schulter nehmen. Denn leider
gibt es Menschen, die nicht nur Gutes
im Schilde fuhren.

Threm Firmenvermoégen drohen gleich von
drei Seiten unkalkulierbare Risiken:

B Durch Betrug, Urkundenfdlschung oder Urkun-
denunterdriickung kénnen Dritte Threm Unter-
nehmen betrdchtlichen Schaden zufiigen.

B Hacker im Internet haben die Mdglichkeit,
Thr Unternehmen gezielt auszuspionieren
(Phishing, Spyware usw.) und Daten zu
vernichten oder zu manipulieren.

B Nicht zu unterschdtzen sind schlieRlich die
Risiken, die von den eigenen Mitarbeitern
oder Personen beauftragter Dienstleistungs-
unternehmen in Ihren Geschdftsraumen
ausgehen. Nach einer aktuellen Studie
der Wirtschaftspriifungsgesellschaft KPMG
belduft sich der jahrliche Gesamtschaden
aus Wirtschaftskriminalitdt, wie zum Bei-
spiel Diebstahl, Betrug, Computermissbrauch
und Veruntreuung, in Deutschland auf 20
Milliarden Euro. In knapp der Hélfte der Fille
stammen die Tédter aus den eigenen Reihen.

Teure Betriebsunterbrechungen

Hdufig bleibt es nicht allein bei finanziellen
Schédden. Gerade im Fall von Datenverlust oder
Datenmanipulation kann es zu teuren Betriebs-
unterbrechungen kommen. Ein bedarfsgerechter
Versicherungsschutz deckt die Mehrkosten, die
zur Aufrechterhaltung des Geschaftsbetriebs
erforderlich sind sowie den entgangenen
Betriebsgewinn, ebenfalls ab.
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Hohe Schadensummen sind schnell erreicht

Sicher: Ohne Vertrauen ist eine Zusammenarbeit
nicht moglich. Weder mit den Mitarbeiterinnen
und Mitarbeitern noch mit den Kunden oder
Geschdftspartnern Ihres Unternehmens.

Ausgepragtes Misstrauen und Ubertrie-

bene Kontrollen senken die Motivation.

Daher ist es besonders wichtig, sich ausreichend fiir
den Fall abzusichern, dass dieses Vertrauen einmal
missbraucht wird. Dann sollte zur Enttduschung
nicht noch ein hoher finanzieller Schaden kommen.

Wie schnell durch kriminelle Machenschaften
hohe Schadensummen erreicht werden, zeigen
die folgenden Beispiele:

FW Tag fiir Tag sind Kriminelle im Internet unter-
wegs auf der Suche nach neuen Geldquellen.
Mit Phishing haben sie eine offenkundig
lukrative Methode gefunden. Stindig tauchen
aktive Phishing-Webseiten auf, die nur ein Ziel
verfolgen: dem Anwender vertrauliche Infor-
mationen zu entlocken. Experten gehen von
bis zu 30 Millionen Phishing-Attacken pro
Woche aus. Der Schaden kann im Einzelfall bis
zu 50.000 Euro ausmachen.

3 Der Programmierer eines mittelstindischen
Unternehmens hatte ein von ihm erstelltes
Programm so manipuliert, dass Differenzen
aus abzurundenden Cent-Betrdgen auf sein
Konto flossen. Schaden fiir den Arbeitgeber:
300.000 Euro.

EA Bei der Vergabe von GroRauftrigen bevor-
zugte ein Mitarbeiter jene Anbieter, von
denen er Zuwendungen in Form von Bargeld
und kostenlosen Reisen erhielt. Im Gegenzug
veranlasste er die Bezahlung iiberhohter oder
fingierter Rechnungen an den Auftraggeber.
Schadenhohe: rund 1 Million Euro.

Ein scheinbar serioser Kunde verkauft seinen
drei Jahre alten Wagen der Oberklasse an einen
Autohdndler. Etwas spater meldet sich der wahre
Eigentiimer beim Handler und verlangt die
Herausgabe seiner Nobelkarosse. Dabei stellt
sich heraus: Der KFZ-Brief des Fahrzeugs war
gefdlscht; der Wagen entsprechend manipuliert.
Der Autohandler musste dem Eigentiimer den
Wagen aushdndigen. Schadenhohe: 38.500 EUR.

A Der Titer verkauft dem Versicherungsnehmer
angeblich hochwertigen Rotwein. Die Flaschen
wurden vom Tédter mit entsprechenden -
falschen - Etiketten ausgezeichnet. Der
Inhalt ist billigster Verschnitt und fiir den
Versicherungsnehmer nicht verkduflich und
damit wertlos. Schadenhdhe: 30.000 EUR.

A Eine Kassiererin einer bekannten deutschen
Supermarkt-Kette unterschlug Gelder aus der
Kasse in Hohe von EUR 19.600. Die Kasse ,stimmte”,
da sie ohne tatsachliche Leergutriickgaben
Leergutbons ausstellte. Die Machenschaften
wurden bei einer Priifung durch die Innen-
revision aufgedeckt. Der Schaden konnte in
voller Hohe requliert werden.



Vielfacher Schutz
fir lhr Unternehmen

Sichern Sie Ihr Firmenvermogen vor den
oft weitreichenden Folgen der Internet-
und Wirtschaftskriminalitat ab.

Mit der R+V-VermdgensschutzPolice

bieten wir Ihnen Schutz vor ...

B den Folgen zunehmender Internetkrimina-
litdt, wie Datenmissbrauch, Phishing oder
Identitdtsdiebstahl (betriigerische Nutzung
personenbezogener Daten) von Dritten,

B Vermogensschaden durch fremde Implemen-
tierung gesetzlich verbotener Daten in die
betrieblichen DV-Systeme und deren
behordliche Beschlagnahme,

B Zerstorung oder Beschidigung der Daten-
verarbeitung (Software) infolge eines ziel-
gerichteten Angriffs mit Computerviren,

B Betrug, Urkundenfdlschung und Urkunden-
unterdriickung durch Dritte,

B Wirtschafts- und Computerkriminalitdt
durch Vertrauenspersonen, wie Diebstahl,
Betrug, Computermissbrauch, Geheimnis-
verrat, Unterschlagung und Veruntreuung,

B Vertragsstrafen infolge eines Versiche-
rungsfalls,

B Vermogensschdaden durch wissentliche
Pflichtverletzung.

Ihre Vorteile auf einen Blick:

Auch Folgekosten sind in den Versicherungs-
schutz eingeschlossen. Dies betrifft den
Aufwand fiir ...

B die Schadenermittlung,

B die Schadenermittlungskosten zu 50%,
selbst wenn sich spater ergibt, dass kein
Versicherungsfall vorliegt,

B die Rechtsverfolgung,

B die Mehrkosten zur Aufrechterhaltung
des Geschaftsbetriebs einschlieflich des

entgangenen Betriebsgewinns,

B Wiederherstellungskosten von Daten,
Datentrdgern und Dateien,

B die rechtliche Abwehr unberechtigter
Anspriiche Dritter.
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Modern, transparent und umfassend:
Absicherung weit Uber den Standard hinaus

Sie entscheiden sich fir ein modernes und flexibles Produkt.

Die R+V-VermodgensschutzPolice bietet lhnen umfassenden Schutz.

Profitieren Sie von folgenden Vorziigen:

B Erweiterung und Neuordnung der Versiche-
rungsfille aufgrund der aktuellen Kriminali-
tatsentwicklung,

B Versicherung auch mittelbarer Folgekosten im
Rahmen der jeweiligen Versicherungssumme,

B zweifache Maximierung der vereinbarten Ver-
sicherungssumme pro Versicherungsperiode,

B durchgangiger Versicherungsschutz durch
eine Riickwarts- und Vorwartsdeckung.
Bestand also ein Vorvertrag bei einem ande-
ren Versicherer, wird Versicherungsschutz
rliickwirkend gewdhrt. Das heil’t, Rechte aus
dem alten Vertrag werden iibernommen.

B Hohe Flexibilitdt und individuelle Versiche-
rungslosungen:
> Auswahl von Versicherungsdeckungen,
> Reduzierung der bedingungsgemadf3en

Selbstbehalte.

Damit bietet R+V eine bedarfsgerechte Absiche-
rung, die weit iiber den allgemeinen Standard
am Markt hinausreicht. Sie schiitzen Ihr Unter-
nehmen rundum und mit geringem Aufwand vor
den unkalkulierbaren Folgen der Wirtschafts-
und Internetkriminalitat.

Versicherte Gefahren:

B Datenmissbrauch durch Dritte
B Vermogensstraftaten durch Vertrauenspersonen
(inkl. Geheimnisverrat)

Diese Gefahren sind im Schadenfall bis zur Hohe
der gewdhlten Versicherungssumme abgedeckt.

Sie haben die Wahl:

Fiir die weiteren versicherten Gefahren:
B Identitdtsdiebstahl

B Behordliche Beweissicherung

B Zerstorung oder Beschddigung der Software
durch Dritte iiber das Internet (auch ohne
Bereicherungsabsicht)

B Vermdgensstraftaten durch Dritte

gilt wahlweise eine Entschddigungsgrenze von
30% oder 50% der Versicherungssumme.
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R+V bietet eine

" ol bedarfsgerechte
o h % ﬂ -El :; p ﬂ.l' “ un Absicherung,

Versicherungsschutz
mit Know-how

R+V ist Deutschlands zweitgroBter

Vertrauensschadenversicherer.

Als Versicherungsgruppe der Volksbanken und
Raiffeisenbanken arbeiten wir neben Gewerbe-
betrieben auch mit GroRunternehmen zusammen,

o e 1. . Uberl Sie di
vor allem aber mit mittelstdndischen Betrieben. Uberlassen Sie die

wirtschaftliche Sicher-
heit lhres Unterneh-
mens nicht dem Zufall.
Mit dieser leistungs-
starken Versicherung
haben Sie die wichtigs-
ten Risiken im Griff.

Die dabei in iiber 50 Jahren gesammelten Erfah-
rungen fiihrten zu einem hohen Mal} an Know-
how fiir die ganz spezifischen Bediirfnisse der
Betriebe dieser Groflenordnung.

Dieses Wissen ist in die Versicherung eingeflossen.
Somit steht ein aktuelles Produkt zur Verfiigung,
das

B flexibel und einfach ist,

B die besondere Situation unserer Zielgruppen
beriicksichtigt,

B einen umfassenden Schutz vor den
Gefahren der Internet- und Wirtschafts-
kriminalitdt abdeckt.
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Informationen erhalten Sie in den Volksbanken und Raiffeisenbanken,
R+V Agenturen sowie bei der Direktion der R+V Versicherungsgruppe,
Raiffeisenplatz 1, 65189 Wiesbaden, Bereich Banken / Kredit.

Telefon: 0611 533-2852

www.ruv.de

R+V Allgemeine Versicherung AG

00234700153 001 0 08.14



